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Produkttexter for AMA

Denna AMA-beskrivning ar framtagen for AMA EL 2025 och RA EL 2025 och
foljer deras kodstruktur. Underlaget kan anvéandas som grund for att uppratta
beskrivningar av sékerhetssystem med anlaggningar for passagekontroll,

bokningssystem och porttelefoni for StepLock Access.

| denna AMA-text finns avsnitt dér du uppmanas att ange data eller instruktioner for projektet.
Dessa delar ar markerade i rott och fylls i med de uppgifter som géller for det aktuella objektet.
Du hittar dven formuleringar for att beskriva systemets funktion och prestanda, strukturerade
som ledtexter och anvisningar.

AMA-koder kan férekomma pa flera stéllen i forslagstexten, exempelvis for;
e  Standarder, normer och regelverk

e Stromférsorining

e  Centralerenheter

e Anslutningsenheter

e Kodlasare

Anslutning via PoE+ eller DCE

Systemet kan byggas antingen via natverk med PoE+ f6r PoE-enheter, dar installationen gors i
ett stjarnnat mot switch, eller via natverkskommunikationsprotokollet DCE med kommunikations-
slingor som gar fran en master vidare till anslutna DCE-enheter.

DCE, DC Ethernet, &r en teknik som férenklar natverksinstallationer i fastigheter med befintligt
stromkablage. Den gor det mdjligt att hantera Ethernet-kommunikation vid dérrmiljéer utan att
dra nya natverkskablar.

Tekniken fungerar genom att datasignaler omvandlas till hgfrekventa signaler och 6verférs via
stromkabeln. Pa sa satt kan bade stromforsorjning och natverkskommunikation samsas i samma
kabel, vilket minskar installationskostnader och ger en mer effektiv infrastruktur.

Behdver du hjalp?

Du éar alltid &r vélkommen att kontakta oss fér mer information eller radgivning vid projektering.

Du nar oss pa telefon 021-475 97 75 eller via info@Steplockaccess.se.

Pa Steplock.se hittar du mer information om produkterna samt fler kontaktuppgifter.
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Teknisk beskrivning

El - och Telesystem

Allmé&n orientering
Ange allménna dvergripande uppgifter om entreprenaden, (t.ex. intentioner med uppdraget) eller gér en
hanvisning till separat AF-del.

Objektets lage
Ange var byggnaden/objektet ar beldget.

Omfattning
Ange entreprenadens omfattning och anldggningens principiella uppbyggnad (grovt vilka anlaggnings-
delar som ska inga, hur dessa ska samverka, etc.).

Gransdragning mot annat installationssystem eller annan entreprenad

Ange om det férekommer gransdragningar, exempelvis avseende ellas, kanalisation, ledningsférlagg-
ning, dorrar férberedda med kanalisation och karmdéverféringar, haltagning samt in- och utgaende styr-
funktioner. En gransdragningslista ska upprattas.

Sérskilda samordningskrav
Ange vem som ansvarar fér samordningen, och om det krévs speciell hansyn i vissa punkter.

Tillampliga féreskrifter och sarskilda krav
Ange féreskrifter som galler fér entreprenaden, t.ex. hanvisning till separat AF-del (Allmanna Foreskrifter,
bestéllarens miljdprogram eller annan foreskrift).

Férfattningar

Ange om det finns sérskilda krav eller avvikelser enligt exempelvis AFS, BBR, ELSAK-FS eller annan
relevant foreskrift som behodver beaktas. Det kan till exempel gélla forlaggningssétt for kablar som,
enligt ELSAK-FS, inte r till&tna inom denna entreprenad.

Standarder, normer och regelverk

Ange har i stort vilka standarder, normer och regler som ska gélla for entreprenaden, och under respektive
system mer detaljerade anvisningar som géller just den anldggningsdelen. Fér samtliga standarder,
normer och regler ska alltid senast géllande utgava gélla.

Komplettera utéver nedan:

e SS451201 Svensk standard fér dokumentation av teletekniska anldggningar

e SS4370140 Elinstallationer i lagspanningsanldggningar

e SS-EN 60839-11-1 for komponenter i ett passersystem.

e SS-EN 50173-1 fér natverkinstallationer

e SS-EN 50174-2 fér informationsnatverk

Personals kvalifikationer

Anslutningar till starkstromsnatet ska utforas av behorig elinstallatér. Ange om det finns krav pa
personalens kompetens eller certifiering. Exempel: Entreprendren ska vara val fértrogen med
natverksbaserade system sasom uppbyggnad och installation av detta.

Ansvarsférdelning gér elmatning och hosting

Specificera vem som ansvarar for anslutning av 230 V-matningar till eventuella likriktare och
transformatorer. Ange dven vem som ansvarar for bestallning samt fér abonnemang och kostnader
for hosting.

Sarskilda miljéférhallande och regelverk
Ange eventuella sérskilda férhallanden i installationsmiljon, sasom fuktiga, vata, kalla, brand- eller
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explosionsfarliga utrymmen. Lémna dven anvisningar for hur kraven enligt EMC-direktivet ska uppfyllas.
Observera att det, enligt Naturvardsverkets krav, ska finnas ett registrerat bolag med ansvar for
producentansvaret.

Samordning och kontroll av installationsutrymmen

Ange krav pa samordningsansvar om vem som ansvarar for det.

For att sékerstalla god samordning pa arbetsplatsen innan arbetena pabdrjas, ska entreprendren i
anslutning till byggmaoten — i samverkan med den samordningsansvarige — genomféra en detaljerad
genomgang av passager och utrymmen med ritningar och beskrivningar som underlag. Entreprenéren
ska dven bevaka att ledningar och utrustning inte kolliderar med andra installationer eller inredning,
samt att placeringen ar lamplig med hansyn till atkomlighet, dérrars dppningsriktning och framtida
utbyggnadsmojligheter.

Utbyggnad

I samrad med bestallaren uppstalls och anordnas utrustning sa att framtida utbyggnad underlattas.
Entreprendren ska meddela om material som ingar i entreprenaden kommer att kréva storre
utrymme &n vad handlingarna visar.

Utrymmen

Redovisa vilka utrymmen som avsétts for installationer samt hur utrustning ska placeras for att mojliggora
framtida utbyggnad pa ett rationellt sétt. Specificera dven vilken utrustning som entreprendren ska
installera i samrad med bestéllaren.

64
Teletekniska nat och system

64.B
Flerfunktionsnat i telesystem

PoE eller DCE

Vilj mellan tva alternativ fér PoE:

1. Ett nytt flerfunktionsnat for sdkerhetssystem ska installeras i fastigheten.
Nétet ska uppfylla kraven enligt SS-EN 50173-1 och utféras som kategori 6A-nét.
Natet ska vara godkant for PoE++ (IEEE 802.3bt).

2. Befintligt flerfunktionsnat for informationséverforing (kategori Se, kategori 6 eller kategori 6A) ska
nyttjas och vid behov anpassas eller kompletteras fér det nya sékerhetssystemet. Natet ska verifieras
for dverensstammelse med gallande standarder och godkénnas fér PoE+ eller PoE++ enligt IEEE
802.3at/bt.

Vilj mellan tva alternativ f6r DCE:
1. Ett nytt systemnat for DCE ska installeras i fastigheter.
Kabel kan vara av typ ELQRB, ELQXB, UTP, FLQQBR.

2. Befintligt systemnét for sakerhetssystem ska nyttjas och vid behov anpassas eller kompletteras for
det nya sékerhetssystemet. Natet ska uppfylla kraven for géllande standard.

Flerfunktionsnit i fastighet
Flerfunktionsnat for sakerhetssystem tillhandahalls av (ange aktor, t.ex. bestallaren eller annan
entreprenor).

Alternativt:

Om flerfunktionsnat for sdkerhet inte tillhandahalls eller krav pa fysisk separation féreligger, ska separat
nat for sakerhetssystem installeras, helt fysiskt atskilt fran fastighetsnéatet.
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Kanalisation

Omfattning och utférande av kanalisation som ingar i entreprenaden ska tydligt framga av handlingarna.
Det ska anges om kanalisation ska utféras som dold férlaggning i vaggar, tak eller golv, eller om utanpa-
liggande installation med exempelvis kabelkanaler, kabellister eller liknande &r tillaten. Det ska dven
klargéras om kanalisation i anslutning till eller integrerat i dérrpartier, exempelvis inom karmar och
trosklar, omfattas av denna entreprenad eller annan.

Omfattning (64.B.1)
Flerfunktionsnatet bestar i huvudsak av:
e Ledningsnat

e Kopplinspaneler

e Termineringsboxar

e Uttag

Omfattning framgar av ritningsunderlag

Ledningsnat (64.B.2)

Inom fastigheten ska ett strukturerat fastighetsnat installeras for anslutning av teletekniska sakerhets-
system. Nétet ska utformas som ett flerfunktionsnat, gemensamt f6r féljande system:

e 64.CC - Elektrisk lasning

e 64.CD - Passagesystem

e 64.CE - Porttelefonisystem

e 64.CG - Informations-/bokningstavlor

Samtliga kablar ska forlaggas i kanalisation och separeras fran eldistributionsnatet enligt SS-EN 50174-2,
tabell 1. Kablar far ej skarvas och ska termineras enligt tillverkarens anvisningar.

Ledning ansluts till plint i respektive uttag enligt tillverkarens mérkningsschema och instruktion. Ledning
far e] skarvas. Uppskalning och anslutning ska utféras enligt tillverkarens anvisningar.

Natet ska uppfylla SS-EN 50173-1 och vara utfért som kategori 6A eller battre.

Hela installationen ska stédja PoE++ enligt IEEE 802.3bt.

Markning av uttag, kablage och paneler ska utféras enligt SS 45512 01.
Markning ska vara tydlig, permanent och dverensstdmma med relationshandlingar.

Samtliga permanenta lankar ska verifieras enligt IEC 61935-1 (klass EA).
Resultaten ska dokumenteras digitalt och levereras som del av relationshandlingarna.

Anslutningskablar/korskoppling (64.B.3)

Anslutningskablar och korskopplingar ska inga i leveransen och uppfylla ISO/IEC 11801-1, Class EA.
Samtliga lankar inklusive korskoppling ska mota krav pa kanalklass enligt ovan, upp till 100 meter med
max fyra kopplingspunkter.

64.C
Sakerhetssystem

64.C.0 Allmént

Vélj ett av nedan:

e  Systemet ska vara ett kabelanslutet bus-system med natverksprotokoll DCE .

e Systemet ska vara uppbyggt med en natverkskabel till varje enhet och stromférsérjas med minst PoE+.

Foljande system ska kombineras i fastighetens sékerhetssystem:
e 64.CC Elektriska lassystem

e 64.CD Passagesystem

e 64.CE Porttelefonisystem

e 64.CG Bokningssystem/Informationssystem/Postboxsystem
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Systemet ska vara av fabrikat StepLock Access eller likvardigt. Systemet ska vara cloudbaserat med
saker kommunikation mellan enheter och mjukvara via TLS 1.2+ anslutning och kunna administreras via
Windows, Mac, Linux, Android, iOS enheter. Det ska ej finnas en lokal server eller installation av lokal
programvara for att hantera systemet.

Valj mellan 2 alternativ: PoE eller DCE:

Ta bort irrelevant information frén det uteslutna systemet

1. PoE

Inom fastigheten ska ett IP-baserat flerfunktionsnat for sékerhetssystem installeras. Natet ska uppfylla
kraven i SS-EN 50173-1 och utféras som lagst kategori 6A. Natet ska vara godkant fér PoE++ (IEEE
802.3bt). Flerfunktionsnatet ska samordnas med fastighetens strukturerade nat enligt 64.C

64.C.0 Ledningssystem
Anlédggningen ska byggas upp med ett nat for kommunikation mellan enheterna och cloudserver (IP).

Systemet ska byggas upp som ett stjarnnat fran en switch med en kabel ut till varje enhet. Enheterna
behdver inte anslutas till samma switch utan det kan vara olika switchar utplacerade i olika utrymmen.

Systemet ska vara autonomt och sékerstélla att dess primara funktioner bibehalls dven vid
kommunikationsavbrott mellan enheter och cloudserver. Aven i ett sddant driftlige ska systemet kunna
ge behériga anvandare tilltréde enligt géllande behdrighetsmatris.

Under kommunikationsavbrott mellan server och enhet ska enheten lokalt lagra handelser. Vid aterupp-
réttad kommunikation ska all héndelsedata som genererats under avbrottstiden automatiskt dverforas till
servern for loggning, med korrekt tidstampel.

Under tiden kommunikationen &r bruten accepteras att sekundéra funktioner, sasom andring eller
inhdmtning av information fran berérd(a) central(er), inte ar tillgangliga.

Samtliga ingdende komponenter i systemet ska vara 6vervakade avseende kommunikationsstatus.

Samtliga signaler till och fran dérrmiljon, sasom styrning av elslutbleck, annan extern utrustning som
dérrautomatik, larmforbikoppling, dérrmagnetkontakt, dppnaknapp med mera, ska anslutas till en
gemensam, for andamalet avsedd anslutningsenhet. Denna enhet ska placeras i direkt anslutning till
dérren, pa den sida som beddms som det mer skyddade utrymmet av de tvd som dérren avgransar.
Utgangar som belastas med betydande elektrisk last, exempelvis for elektriska |as, ska vara separat
avsdkrade och ha mgjlighet till lokal strommatning oberoende av anslutningsenhetens elektronik.

| webbgranssnittet ska funktion for att kunna administrera:
Valj relevanta krav

e Anvéndardata

e E-nycklar/passerkort/taggar/QR-lasning
e Enheter

e Informationstavla

e Information i app fér anvéandare

e  Passerkoder

e Grupper

e Scheman

e Ringgrupper

e Larmzoner

e loggar

e Bokningssystem

e Boenderegister

e Nyheter

e  Kontakter
e Filer

e Lankar

e Widgets
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Systemet ska hantera minst 3 specialdagar vilka ska kunna delges i arskalendern.

Systemet ska registerara alla passer- och systemhéndelser. Handelserna ska kunna selekteras det ska ga
att gora individuella sékningar. Operatorers aktiviteter ska registreras. Man ska kunna exportera loggar
till fil.

Systemet ska stddja APl integration mot andra system via molntjanst. Exempelvis AD-synkning.
Alla anslutna enheter ska vara kompatibla med och godkénda enligt systemtillverkarens tekniska
specifikationer.

64.C.1 Utrustning

Beskriv vilka krav utrusning kan ha. Vem som star for natverk, switchar. Vart det placeras, om befintligt
kablage ska utnyttjas.

Systemet ska kommunicera mot cloudserver med séker TLS 1.2+ anslutning.

Enheter i sdkerhetssystemet ska vara av modell:

e Dorrcentraler fér anslutning av kortlasare, mobiléppning, QR-l&sning av typ ST2042, ST2142.

e Dorrcentral for anslutning av porttelefon, mobildppning, QR-lasning av typ ST2029, ST2129.

e Dorrcentral/IO-enhet for styrning av flera dérrmiljder, hissvaningar, bokningsobjekt av typ ST2040.
e Dorrcentral med inbyggd 4G av typ ST2041.

e Kortlésare av typ ST2001, ST2002, ST2010, ST2011.

e Kortldsare i vandalsakert utférande av typ ST2101, ST2102, ST2111, ST2110.

e  Porttelefon med inbyggd integrerad kamera av typ ST2020, ST2021, ST2119, ST2120, ST2122.

e Porttelefon utan kamera av typ ST2121.

e Svarsenhet av typ ST2130.

e Virtuell kortlésare av typ STEP. QR-kod fér virtuell kodlasare samt fér porttelefon.

e Dorrbladslasare av typ STEP Handle reader ST2012.

e Offline/hybrid dérrcentral av typ ST2046, ST2048.

e Informations-/bokningstavla av typ ST2150-POE.

64.C2 Kabel

Kabel mellan swicth med n&tverk och PoE-switch ska vara av CatbA eller battre. Kabel mellan switch och
enheter ska klara PoE++ (IEEE 802.3bt). Switch ska vara av modell ST2081, ST2079, ST2051, ST2052 eller
likvardig

Kabel mellan kontrollenhet och 6vrig utrustning som elektrisk lasning, tryckknapp, ldgesgivare, etc ska
vara av typ EQQXB, ELOXB

64.C.5 Platsutrustning

Beskriv eventuella krav pa placering och montage av platsutrustning om sadan finns.

Entreprendren ska beakta eventuella sarskilda krav pa placering och montage av platsutrustning som
anges i handlingarna. Allt erforderligt fastmaterial och 6vrigt installationsmaterial som krévs for korrekt
och sdker montering av utrustningen ska tillhandahallas och ombesérjas av entreprendren.

Magnetkontakter monteras inféllda eller utanpaliggande och anvénds for att detektera lage pa dorrblad.
Intern magnet fran motorlas eller laskolvskonkats fran elektrisk lasning kan ocksa nyttjas fér detta andamal.

64.C.6 Stromforsérjning

Stromforsérjningens uppbyggnad samt krav pa reservdrift ska beskrivas i projektets handlingar. Strém-
forsorjningsaggregat med laddningslikriktare. Kraven pa reservdrifttid ska anpassas efter anlaggningens
typ och funktion, da behoven kan variera. Batterikapacitet ska dimensioneras med hansyn till batteriets
maximala alder vid slutet av livscykeln, for att sakerstalla att angiven reservdrifttid uppratthalls dven under
ogynnsamma férhallanden.

Stromforsorjning till det natverksbaserade sakerhetssystemet sker via Power over Ethernet (PoE), dar
bade data och matning distribueras via strukturerat natverk. PoE standard ska vara PoE+ med 30W per
enskild port. For att sakerstélla drift vid stromavbrott ska systemet férses med batteribackup, dimensionerad
for att uppratthalla full funktionalitet under angiven reservdrifttid.

Batteribackup ska omfatta all aktiv utrustning i natverkskedjan, inklusive switchar med PoE-funktion,
eventuella servrar, masterenheter och centralutrustning. Backupen ska dimensioneras sa att samtliga
anslutna sékerhetskomponenter — sdsom passagesystem, ldsare, dorrkontrollenheter och dvriga IP-
anslutna enheter — kan upprétthalla sin primara funktion under hela reservdrifttiden.
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Reservdrifttiden ska specificeras i forfragningsunderlaget och dimensioneras med hénsyn till batteriets
aldrande, sa att angiven tid uppnas aven vid slutet av batteriets livslangd. Strémférsorining ska vara STEP
Power ST2081, ST2079, ST2051, ST2052 eller likvardigt.

64.C.7 Programmering

Ange villkor och upplagg for hur anlaggningen ska programmeras. Lagg till eventuella APl:er.
Programmering sker via kundens konto pa plattformen SteplLock Cloud.

Operatdrer ska logga in med anvandarnamn och I6senord alternativt med 2-stegs autentisering som
Bank-ID eller annan autentiseringsapp.

Operatorers atkomstrattigheter ska kunna konfigureras individuellt, sa att varje anvandare endast har
tillgang till de funktioner som denne &r behdrig att anvanda.

Anléggningen ska levereras som ett fardigt programmerat och driftklart system. All nédvandig program-
mering, inklusive konfiguration av anvandardata och anlaggningstexter, ska inga i entreprenaden och
utforas i ndra samrad med bestéllaren. Entreprendren ska i god tid tillhandahalla ett skriftligt forslag pa
struktur fér anvandardata och anldggningstexter, vilket ska godkannas av bestéllaren innan programme-
ring paborjas. Entreprendren ansvarar for att den slutliga programmeringen genomférs korrekt och att
systemet ar fardigstéllt for driftsattning.

Alternativt

Programmering sker via kundens konto pa plattformen SteplLock Cloud.

Operatdrer ska logga in med anvandarnamn och I6senord alternativt med 2-stegs autentisering som
exempelvis Bank-ID eller annan autentiseringsapp.

Operatorers atkomstrattigheter ska kunna konfigureras individuellt, sa att varje anvandare endast har
tillgang till de funktioner som denne &r behdrig att anvanda.

Platsutrustningen i anldggningen ska programmeras till ett fullt fardigt och driftklart system. Programmering
av anvandardata och anldggningstexter ska utféras av bestallaren i samrad med entreprendren. Entre-
prendren ska tillhandahalla ett skriftligt forslag pa struktur och innehall fér anlaggningstexter som stéd
fér programmeringsarbetet. Det ar bestallaren som ansvarar for att slutlig programmering av systemet
genomfors.

For information som omfattas av Dataskyddsforordningen (GDPR) ansvarar bestallaren for att relevant
hantering sker i enlighet med gallande regelverk, inklusive inhdmtande av nédvandiga tillstand. | de fall
dér entreprendren hanterar personuppgifter for bestéllarens rékning ska ett personuppgiftsbitradesavtal
upprattas.

Entreprendren ska upprétta ett forslag till riktlinjer for underhall, arkivering, anonymisering och radering
av loggade héndelser, i enlighet med systemets krav och bestéllarens riktlinjer.

64.CZ Ovrigt

Eventuella sérskilda krav for anldaggningen som inte framgar av 6vriga delar av handlingarna ska specificeras
har. Dessa krav kan avse funktion, utférande, integrationsmojligheter eller andra egenskaper som ar
viktiga for anldggningens helhet och drift. REST-API mot externa system osv.

2. DCE

Inom fastigheten ska ett funktionsnat for sdkerhetssystem installeras. Natet ska uppfylla kraven i SS 437
0140, SS-EN 501474, SS-EN 50173.

Funktionsnatet ska samordnas med fastighetens strukturerade nat enligt 64.C

64.C.0 Ledningssystem
Anlédggningen ska byggas upp med ett nat fér kommunikation mellan masterenhet och cloudserver (IP)
och ett separat ndt mellan centralenhet och utrustningar for anslutning av dérrmiljéer med kodlasare.

Systemet ska vara autonomt och sékerstélla att dess primara funktioner bibehalls dven vid kommunika-
tionsavbrott, antingen mellan masterenhet och molntjanst eller mellan enheter internt. Aven i ett sédant
driftlage ska systemet kunna ge behoriga anvandare tilltrade enligt géllande behorighetsmatris.

Under kommunikationsavbrott mellan server och centralenhet ska central lokalt lagra handelser.

Vid ateruppréattad kommunikation ska all hdndelsedata som genererats under avbrottstiden automatiskt
overforas till servern fér loggning, med korrekt tidstampel.
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Under tiden kommunikationen &r bruten accepteras att sekundéra funktioner, sasom andring eller
inhdmtning av information fran berérd(a) central(er), inte &r tillgangliga.

Samtliga ingdende komponenter i systemet ska vara 6vervakade avseende kommunikationsstatus.

| webbgranssnittet ska funktion for att kunna administrera:
Valj relevanta krav

e Anvéndardata

e E-nycklar/Passerkort/taggar/QR-lasning
e Enheter

e Informationstavla

* Information i App fér anvéndare

e  Passerkoder

e Grupper

e Scheman

e Ringgrupper

e Larmzoner

e loggar

e Bokningssystem

e Boenderegister

e Nyheter

e  Kontakter
e Filer

e Lankar

e Widgets

Systemet ska hantera minst 3 specialdagar vilka ska kunna delges i arskalendern.

Systemet ska registerara alla passer- och systemhéndelser. Handelserna ska kunna selekteras det ska ga
att gora individuella sékningar. Operatorers aktiviteter ska registreras. Man ska kunna exportera loggar
till fil.

Systemet ska stddja APl integration mot andra system via molntjanst. Exempelvis AD-synkning.

Samtliga signaler till och fran dérrmiljon, sasom styrning av elslutbleck, annan extern utrustning som
dérrautomatik, larmférbikoppling, dérrmagnetkontakt, dppnaknapp med mera, ska anslutas till en
gemensam, for andamalet avsedd anslutningsenhet. Denna enhet ska placeras i direkt anslutning till
dérren, pa den sida som beddms som det mer skyddade utrymmet av de tvd som dérren avgransar.
Utgangar som belastas med betydande elektrisk last, exempelvis for elektriska |as, ska vara separat
avsdkrade och ha mgjlighet till lokal strommatning oberoende av anslutningsenhetens elektronik.

Alla anslutna enheter ska vara kompatibla med och godkénda enligt systemtillverkarens tekniska
specifikationer.

64.C.1 Utrustning
Beskriv vilka krav utrusning kan ha. Vem som star for natverk, switchar. Vart det placeras, om befintligt
kablage ska utnyttjas.

Systemet ska kommunicera mot cloudserver med séker TLS 1.2+ anslutning. Systemet ska klara av
OSDP-protokoll fér bade lasare och annan utrustning som exempelvis motorlas.

Enheter i sdkerhetssystemet ska vara av modell:

e Centralenhet av typ ST2055 DCE-Master.

e Dorreentraler for anslutning av kortldsare, mobiléppning, QR-lasning av typ ST2042-DCE.

e Dorrcentral for anslutning av porttelefon, mobildppning, QR-lasning av typ ST2029-DCE.

e Dorrcentral/lO-enhet for styrning av flera dorrmiljder, hissvaningar, bokningsobjekt av typ ST2040.
e Dorrcentral med inbyggd 4G av typ ST2041.

e Kortlésare av typ ST2001, ST2002, ST2010, ST2011.

e Kortlésare i vandalsékert utférande av typ ST2101, ST2102, ST2111, ST2110.
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®  Porttelefon med inbyggd integrerad kamera av typ ST2020.

e Svarsenhet av typ ST2130.

e Virtuell kortlésare av typ STEP. QR-kod fér virtuell kodlasare samt fér porttelefon.
e Dorrbladslasare av typ STEP Handle reader ST2012.

e Offline/hybrid dérrcentral av typ ST2046, ST2048.

* Informations-/bokningstavla av typ ST2150B-DCE.

64.C2 Kabel

Kabel mellan masterenhet och switch ska vara av CatbA eller battre. Kabel mellan masterenhet och ut per
slinga kan vara 0,22 mm? men bér vara 1.0 mm? beroende pa kabelldangd och utrustning per slinga.

Kabel mellan kontrollenhet och 6vrig utrustning som elektrisk lasning, tryckknapp, lagesgivare, etc ska
vara av typ EQQXB, ELQXB.

64.C.5 Platsutrustning

Beskriv eventuella krav pa placering och montage av platsutrustning om sadan finns.

Entreprendren ska beakta eventuella sarskilda krav pa placering och montage av platsutrustning som
anges i handlingarna. Allt erforderligt fastmaterial och 6vrigt installationsmaterial som krévs for korrekt
och sdker montering av utrustningen ska tillhandahallas och ombesérjas av entreprendren.
Magnetkontakter monteras inféllda eller utanpaliggande och anvénds for att detektera lage pa dorrblad.
Intern magnet fran motorlas eller laskolvskonkats fran elektrisk lasning kan ocksa nyttjas fér detta andamal.

64.C.6 Stromforsérjning

Stromforsoérjningens uppbyggnad samt krav pa reservdrift ska beskrivas i projektets handlingar.
Stromforsorjningsaggregat med laddningslikriktare. Kraven pa reservdrifttid ska anpassas efter anlagg-
ningens typ och funktion, da behoven kan variera. Batterikapacitet ska dimensioneras med hansyn till
batteriets maximala alder vid slutet av livscykeln, for att sékerstélla att angiven reservdrifttid uppratthalls
&ven under ogynnsamma forhallanden.

Stromforsorjningen till systemet ska dimensioneras for att sékerstélla stabil drift av samtliga anslutna en-
heter, inklusive centralutrustning, kommunikationsnoder och dérrmiljéer. Da systemet &r uppbyggt med
DCE-teknik (DC Ethernet), ska bade natverkskommunikation och matning distribueras dver samma kabel.
Det ar darfor sarskilt viktigt att dimensionera stromférsoérjningen med hansyn till spanningsfall i ledningarna
och momentana lasttoppar, exempelvis vid aktivering av utrustning som exempelvis elektromekaniskt las.
Anlédggningen ska forses med batteribackup som sékerstéller att systemets priméara funktioner — sasom
behaorighetskontroll, dérrstyrning och loggning — bibehalls under stromavbrott. Reservdriftens varaktig-
het ska dimensioneras utifran projektspecifika krav, och batterikapaciteten ska beréknas med hansyn till
batteriets aldrande. Det innebér att angiven reservdrifttid ska kunna uppratthallas dven vid slutet av
batteriets berdknade livslangd.

Batteribackup ska omfatta all utrustning som ar kritisk for drift, inklusive PoE- eller DCE-switchar,
masterenheter och andra natverkskomponenter. Stromférsérjningen ska omfatta laddningslikriktare
med automatisk batteritest och dvervakning av driftstatus. Batterier ska vara underhallsfria (AGM, Litium
eller motsvarande) och placeras i utrymme med tillrécklig ventilation och atkomlighet for service.
Stromforsorjning ska vara STEP Power DCE.

64.C.7 Programmering
Ange villkor och upplagg for hur anlaggningen ska programmeras. Lagg till eventuella APl:er.

Programmering sker via kundens konto pa plattformen SteplLock Cloud.

Operatdrer ska logga in med anvandarnamn och I6senord alternativt med 2-stegs autentisering som
Bank-ID eller annan autentiseringsapp.

Operatorers atkomstrattigheter ska kunna konfigureras individuellt, sa att varje anvandare endast har
tillgang till de funktioner som denne &r behdrig att anvanda.

Anlaggningen ska levereras som ett fardigprogrammerat och driftklart system. All nédvandig programme-
ring, inklusive konfiguration av anvéandardata och anlaggningstexter, ska inga i entreprenaden och utforas i
néra samrad med bestallaren. Entreprendren ska i god tid tillhandahalla ett skriftligt férslag pa struktur
for anvéandardata och anldggningstexter, vilket ska godkéannas av bestéllaren innan programmering
pabdrjas. Entreprendren ansvarar for att den slutliga programmeringen genomférs korrekt och att
systemet ar fardigstéllt for driftsattning.
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Alternativt

Programmering sker via kundens konto pa plattformen SteplLock Cloud.

Operatdrer ska logga in med anvandarnamn och I6senord alternativt med 2-stegs autentisering som
Bank-ID eller annan autentiseringsapp.

Operatorers atkomstrattigheter ska kunna konfigureras individuellt, sa att varje anvandare endast har
tillgang till de funktioner som denne &r behdrig att anvanda.

Platsutrustningen i anldggningen ska programmeras till ett fullt fardigt och driftklart system. Programmering
av anvandardata och anldggningstexter ska utféras av bestallaren i samrad med entreprendren. Entre-
prendren ska tillhandahalla ett skriftligt férslag pa struktur och innehall fér anlaggningstexter som stéd
for programmeringsarbetet. Det ar bestéllaren som ansvarar for att slutlig programmering av systemet
genomfors.

For information som omfattas av Dataskyddsforordningen (GDPR) ansvarar bestallaren for att relevant
hantering sker i enlighet med gallande regelverk, inklusive inhdmtande av nédvandiga tillstand. | de fall
dér entreprendren hanterar personuppgifter for bestéllarens rékning ska ett personuppgiftsbitradesavtal
upprattas.

Entreprendren ska upprétta ett forslag till riktlinjer for underhall, arkivering, anonymisering och radering
av loggade héndelser, i enlighet med systemets krav och bestéllarens riktlinjer.

64.CZ Ovrigt

Eventuella sarskilda krav fér anldaggningen som inte framgar av évriga delar av handlingarna ska
specificeras har. Dessa krav kan avse funktion, utférande, integrationsmojligheter eller andra egenskaper
som &r viktiga for anldggningens helhet och drift. REST-API mot externa system osv.

64.CC
Elektrisk lasning
Elektromekaniskt |as ska vara nagon av foljande typer:
e  Elslutbleck
e  Eltryckeslas
e Magnetlas
e Dorrbladslésare
e Motorlas
e Skaplas
e  Garageportlas
Lasen ska anslutas enligt tillverkarens anvisning. Strémforforsorjning 12 eller 24 VDC.
Max stromférbrukning ska beaktas vid dimensionering av systemet.
64.CC.4 Provning och driftsattning
Funktion for dorrmiljder ska testas efter installation:
e Lasfunktion (6ppning/stangning)
e  Felindikering (om tillampbart)
*  Fail-safe/fail-secure enligt krav
e  Protokoll ska dverlamnas till bestallaren
e Funktionsprov ska ske med passagesystem i driftlage
64.CD

Passerkontrollsystem

64.CD.0 Allmant

Inom objektet ska ett molnbaserat tilltradessystem installeras som kommunicerar éver TCP/IP. Systemet
administreras via molnbaserad plattform med séker TLS 1.2+ anslutning och kunna administreras via
Windows, Mac, Linux, Android, iOS enheter.

Systemet ska integreras med anldggningar enligt 75.C Sakerhetssystem.

64.CD.1 Systemkomponenter

Ange vad som ska ingd i objektet.
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Anlaggningen ska i huvudsak besta av:

Centralenhet(er) Enbart DCE;

Centralenhet ska leverera DCE-protokoll, vilket omvandlar Ethernet till kommunikationsprotokoll

i spanningskabeln. Vilket gor att enbart ett kabelpar behdvs for bade spanningsmatning och
kommunikation. Centralen ska ha Inbyggd batteribackup for att sakerstalla kontinuerlig och driftsaker
funktion vid stromavbrott. Centralen ska lagra information géllande behdérighet samt scheman fér
anslutna dorrmiljoer. Ska kunna ansluta sju stycken enheter.

Centalenhet ska vara av typ ST2055 fabrikat StepLock Access.

Dé&rrcentral(er)

For DCE;

Dérreentral ska anslutas via systemprotokoll DCE fran centralenhet. Utgangarna ska kunna stallas i
normalt dppen eller normalt sténgt ldge. Ingdngarna ska kénna av slutande eller brytande givare.
Dorrcentralen ska kunna ansluta en till fyra kortlasare som kan nyttjas i samma dérrmiljo eller separata
doérrmiljoer. Dorrcentral ska kunna hantera elektriskt 1as, dérrautomatik, styrning av till- och frankoppling
av larmcentral, doérrldgesavkanning, dppnarsignal, mobildppning via app.

For PoE;

Dorrcentral ska anslutas via PoE och kommunicera via krypteriad TLS mot cloudserver. Dérrcentralen
ska hantera information och behérighet samt scheman lokalt vid eventuell natverksforlust.
Utgangarna ska kunna stéllas i normalt 6ppen eller normalt stéangt ldge. Ingangarna ska kénna av
slutande eller brytande givare. Dérrcentralen ska kunna ansluta 1-4 kortldsare som kan nyttjas i samma
dorrmiljo eller separata dérrmiljoer. Dérrcentral ska kunna hantera elektriskt |as, dérrautomatik,
styrning av till- och frankoppling av larmcentral, dérrlagesavkanning, dppnarsignal, mobil 6ppning via
app eller BLE.

Dorrcentral ska vara av typ ST2029, ST2041, ST2042, ST2129, ST2142 fabrikat StepLock Access.

Dérrcentral/IO-central

|O-central ansluts via ndtverk och spanningsmatas med 12-24VDC. ska vara avsedd for styrning av upp till
atta vaningsplan, dérrmiljder samt yttre utrustning sdsom ventilationssystem, laddstationer, tvattutrustning
eller annan motsvarande extern funktion.

Dérrcentral/IO-central ska vara av typ ST2040 fabrikat StepLock Access.

Kortlasare, berdringsfri

Kortlésare/kodlasare ska vara forsedd med integrerad lasenhet for avlasning av kodbarare.

Utférande ska omfatta knappsats med tio bakgrundsbelysta sifferknappar samt tva separata funktions-
knappar. Visuell indikering av godkéand respektive icke godkand avlasning ska ske via lysdioder.

Enheten ska ha inbyggd summer for indikering av dérrlarm. Lasenheten ska stodja avlasning av flera
typer av MIFARE-teknik, inklusive DesFire EV1, EV2 och EV3. Kommunikation med dérrcentral ska ske via
OSDP-protokoll.

Kortlésare/kodldsare ska vara av typ ST2001, ST2002, ST2010, ST2011, ST2101, ST2102, ST2111, ST2110,
fabrikat StepLock Access.

QR-kod(er) for virtuella dérrmiljéer

QR-kod ska kunna anvandas som komplement till fysisk kortlasare och fungera som virtuell autentise-
ringsenhet. Varje unik QR-kod ska vara kopplad till en specifik dorrmiljo i passersystemet. Autentisering
sker genom att anvandaren skannar QR-koden med mobil enhet, varefter behorighetskontroll utférs och
dorr 6ppnas vid godkand autentisering. Systemet ska kunna delge tillféllig kod som autentisering for
hantverkare eller leveranser under specificerad dag och tid.

QR-kod ska vara av typ, ST2087, ST2086, fabrikat StepLock Access.

Dérrbladslédsare

Dorrmonterad kodlasare av offline-typ, utan tradbunden anslutning. Ska kunna avlasa kodbérare av typ
MIFARE och BLE. Efter lokal verifiering av behorighet och giltighetstid som lagrats pa kodbéraren, mobil
enhet ska enheten mojliggdra dérréppning. Behdrighetsinformation dverfors via BLE fran mobil enhet
som ar kopplad till molnbaserad server. Behorighet ska fungera dven om néatverksanslutning saknas pa
mobil enhet vid aktuell dorr. Dorrbladslasare med integrerad tryckeslasfunktion ska avlasa
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kodbérare/BLE och, efter godkannande fran systemet aktivera 6ppning. Lasenheten ska vara anpassad
for regellas enligt nordisk standard samt ha mojlighet f6r montage av mekanisk lascylinder som reserv-
eller n6déppningsfunktion.

Dorrbladslasare ska vara av typ ST2012, fabrikat StepLock Access.

Offline/hybridenheter
Minimal dérrcentral for anslutning av elektrisk lasning och eventuell kortlasare. Offline och har ingen
natverksuppkoppling. Ansluts med extern strommatning och eventuell kringutrustning.

Behorighetsinformation éverfors via BLE fran mobil enhet som &r kopplad till molnbaserad server.
Behorighet ska fungera dven om natverksanslutning saknas pa mobil enhet vid aktuell dorr.

Offline/hybridenhter ska vara av typ ST2046, ST2048 fabrikat StepLock Access.

Oppnarknapp(ar)
Oppnaknappar med bytande/slutande funktion ska monteras infallda eller utanpaliggande.

Laskolvskontakt(er)
Laskolvskontakter ska finnas inbyggda i lashus eller elektromekaniskt las.

Magnetkontakt(er)
Elektromekaniska las

Motorlas
Ska kommunicera via OSDP-protokoll for att méjliggora koppling direkt mot dérrcentral istéllet for mot
styrenhet.

Accessmedia

| entreprenaden ska det inga leverans av xxx st kodbrickor/taggar med |&steknik MIFARE.
Kodbrickor/Taggar ska vara av typ ST2066-MF, ST2068, ST2088-Desfire fabrikat StepLock Access eller
likvardigt

Ledningsnat
Elektromekanisk lasning, dérrautomatik samt karmoverféring och kanalisation levereras och monteras av
BE (Byggentreprendren).

64.CD.3 Platsutrustning

Beskriv eventuella krav pa placering och montage av platsutrustning om sadan finns.

Entreprendren ska beakta eventuella sarskilda krav pa placering och montage av platsutrustning som
anges i handlingarna. Allt erforderligt fastmaterial och 6vrigt installationsmaterial som krévs for korrekt
och sdker montering av utrustningen ska tillhandahallas och ombesérjas av entreprendren.
Magnetkontakter monteras inféllda eller utanpaliggande och anvénds for att detektera lage pa dorrblad.
Intern magnet fran motorlas eller laskolvskonkats fran elektrisk lasning kan ocksa nyttjas for detta andamal.

64.CD.4 Programvara och anvandargrénssnitt

Systemet ska tillhandahalla ett webbgranssnitt for administration, tillgangligt pa svenska, engelska,
norska och danska. Anvandare ska kunna programmera tillfalliga koder samt 6ppna dérrar via mobil-
applikation. Det ska dven vara mojligt att skanna QR-kod utan app for att visa porttelefonregister.
Konfigurering av kortformat (ex. MIFARE) ska genomféras via webbgranssnittet.

64.CD.5 Tillbehor

Systemet ska omfatta tillbehor som:

e Oppnarknapp!ar).

e  Bordslésare for smidigare inlasning av taggar.

e Eventuell radioldsare med tillhérande fjarrkontroll f6r exempelvis garageport.
e Anslutningskablar.
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e Vaggbox(ar).
e STEP Tagg/Bricka i olika farger.

64.CD.6 Elférsérjning

Stromforsérjningens uppbyggnad samt krav pa reservdrift ska beskrivas i projektets handlingar.
Anlédggningen ska forses med stromforsorjningsaggregat med laddningslikriktare. Batterikapacitet
ska dimensioneras for att klara angiven reservdrifttid dven vid slutet av batteriets livslangd.

Alternativ 1: PoE

Stromforsorjning till det natverksbaserade sékerhetssystemet sker via Power over Ethernet (PoE+), dar
bade data och matning distribueras via strukturerat natverk. PoE standard ska vara PoE+ med 30W per
enskild port. For att sakerstélla drift vid stromavbrott ska systemet férses med batteribackup, dimensionerad
for att uppratthalla full funktionalitet under angiven reservdrifttid.

Batteribackup ska omfatta all aktiv utrustning i natverkskedjan, inklusive switchar med PoE+-funktion,
eventuella servrar, masterenheter och centralutrustning. Backupen ska dimensioneras sa att samtliga
anslutna sékerhetskomponenter — sdsom passagesystem, ldsare, dorrkontrollenheter och dvriga IP-
anslutna enheter — kan upprétthalla sin primara funktion under hela reservdrifttiden.

Reservdrifttiden ska specificeras i forfragningsunderlaget och dimensioneras med hénsyn till batteriets
aldrande, sa att angiven tid uppnas dven vid slutet av batteriets livslangd

Alternativ 2: DCE

Stromforsorjningen till systemet ska dimensioneras for att sékerstélla stabil drift av samtliga anslutna en-
heter, inklusive centralutrustning, kommunikationsnoder och dérrmiljder. Da systemet ar uppbyggt med
DCE-teknik (DC Ethernet), ska bade néatverkskommunikation och matning distribueras dver samma kabel.
Det &r darfor sarskilt viktigt att dimensionera stromforsorjningen med héansyn till spanningsfall i ledningarna
och momentana lasttoppar, exempelvis vid aktivering av utrustning som exempelvis elektromekaniskt las.

Anlédggningen ska forses med batteribackup som sékerstéller att systemets priméara funktioner — sasom
behaorighetskontroll, dérrstyrning och loggning — bibehalls under stromavbrott. Reservdriftens varaktig-
het ska dimensioneras utifran projektspecifika krav, och batterikapaciteten ska beréknas med hansyn till
batteriets aldrande. Det innebér att angiven reservdrifttid ska kunna uppratthallas dven vid slutet av
batteriets berdknade livslangd.

Batteribackup ska omfatta all utrustning som ar kritisk for drift, inklusive PoE- eller DCE-switchar, master-
enheter och andra natverkskomponenter. Stromférsérjningen ska omfatta laddningslikriktare med
automatisk batteritest och 6vervakning av driftstatus. Batterier ska vara underhallsfria (AGM, Litium eller
motsvarande) och placeras i utrymme med tillracklig ventilation och atkomlighet for service.

64.CD.7 Programmering, logik och dokumentation

Systemet ska uppfylla féljande funktionella krav:

®  Hantera specificerat antal dérrmiljéer online och vara utbyggbart.
e Autonom hantering av] anvéndare och behérighetsgrupper.

e Stod for larmzoner.

e Variabel sdkerhetsniva per tidpunkt: olast, PIN-kod, kort, kort+PIN.
* Integration med larm: férbikoppling vid giltig passage.

e Dorrovervakning: status for dppen/stangd, last/olast.

e Driftlarm/larm vid felhdndelser med e-postnotifiering.

e Individuell hisstyrning via accessrattighet.

*  Simultan administration med flera operatérer.

e Handelseloggar och flexibel sokfunktion.

e Kunna programmera tidsinstalld tillféllig kod fran mobilapplikation.
e Besokare ska kunna skanna QR-kod for att fa upp portregister utan mobilapplikation.
e Kunna éppna doérrar med QR-kod.

e Kunna dppna ddérrar med mobilapplikation och e-nyckel.

Programmering ska ske via molnbaserad plattform. Operatérers behoérighet ska kunna styras individuellt.
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All programmering, logik och konfiguration ska dokumenteras i systemets logikmatris och levereras som
en del av relationshandlingarna.

Markning

Samtliga komponenter sdsom dorrcentraler, kortlasare, uttag, kablage och centralenheter ska markas
tydligt och permanent enligt SS 45512 01 och i enlighet med relationshandlingar. Markningen ska utféras
sa att entydig identifiering mojliggors under drift, service och framtida utbyggnad.

Kontroll och injustering

Efter installation ska entreprendren genomfdra komplett funktionskontroll av passagesystemet. Kontroll
ska inkludera verifiering av lasfunktioner, behdrighetshantering, loggning, dérrévervakning samt
integration mot eventuella andra system (ex. larm eller bokning). Nédvéndiga justeringar ska utféras i
samrad med bestallaren.

Dokumentation

Entreprendren ska leverera fullsténdig teknisk dokumentation, inklusive:
e Logikmatris

e Markscheman

e  Placeringsritningar

e Anlaggningstexter

e Anvéndarmanualer

e  Testprotokoll

e  Exporterade hdndelseloggar

Dokumentationen ska levereras digitalt och struktureras enligt SS 451201.

Arbeten efter slutbesiktning

Eventuella arbeten som kravs for att uppfylla funktionskraven efter slutbesiktning ska omedelbart atgardas.
Entreprendren ansvarar for att atgarda papekanden fran slutbesiktning samt for att dokumentera
genomforda korrigeringar.

64.CE
Porttelefonsystem

64.CE.O Allmént

Inom objektet ska ett molnbaserat porttelefonisystem installeras som kommunicerar éver TCP/IP.
Systemet administreras via molnbaserad plattform med séker TLS 1.2+ anslutning och kunna administreras
via Windows, Mac, Linux, Android, iOS enheter.

Systemet ska integreras med anldggningar enligt 75.C Sakerhetssystem.

Porttelefon ska ha inbyggd mjukvara av modell Android OS.

64.CE.1 Systemkomponenter
Ange vad som ska ingd i objektet.
Anldggningen ska i huvudsak besta av:

Porttelefon(er)

Enhet med inbyggd lasteknik, kamera samt 7-tums touchpanel installeras som porttelefon. Enheten ska
ha Android mjukvara. Enheten ska antingen anslutas direkt via PoE+ och/eller via dérrcentral ST2029-
PoE, ST2129-OSDP eller ST2029-DCE. Lasenheten ska stodja avlésning av flera typer av Mifare-teknik,
inklusive DesFire EV1, EV2 och EV3. Enheten ska ha IP-klass IP65 samt vandalklass IK06. Enheten kopplas
upp mot cloudtjanst och ringer ut via App-samtal och/eller SIP-telefoni. Ingen extra utrustning eller
abonnemang krévs férutom SteplLock Cloud.

Porttelefon med kamera ska vara av typ ST2020, ST2120, ST2122 fabrikat StepLock Access.

Porttelefon utan kamera ska vara av typ ST2121 fabrikat StepLock Access.
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Knapptelefon(er)

Enhet med inbyggd uppringningsknapp och kamera installeras. Enheten ansluts via PoE+ mot cloud.
Enheten ska ha IP-klass IP65 samt vandalklass IKO6. Enheten kopplas upp mot cloudtjanst och ringer ut
via SIP-telefoni. Ingen extra utrustning eller abonnemang krévs férutom SteplLock Cloud.
Knapptelefon ska vara av typ ST2119 fabrikat StepLock Access.

QR-kod(er) for virtuella porttelefonmiljéer

QR-kod ska kunna anvandas som komplement till fysisk porttelefon och fungera som virtuell autentiserings-
enhet. Varje unik QR-kod ska vara kopplad till en specifik dorrmiljo. For porttelefoni skannas QR-kod och
porttelefonsregister kommer upp, man valjer den kontakt man ska ringa och utfér samtalet med den
egna mobila enheten. For passage ska autentisering ske genom att anvéndaren skannar QR-koden med
mobil enhet, varefter behérighetskontroll utfors och doérr 6ppnas vid godkand autentisering. Systemet ska
kunna delge tillfallig kod som autentisering for hantverkare eller leveranser under secificerad dag och tid.
QR-kod ska vara av typ, ST2087, fabrikat StepLock Access eller likvardigt.

Dérrcentral(er)
For styrning av porttelefonmiljéer dér inbyggd styrning ej ska nyttjas eller vid nyttjande av virtuell porttelefon.
Dorrcentral ska vara av typ ST2029, ST2040, ST2041, ST2042, ST2129, ST2142 fabrikat StepLock Access.

Svarsenhet av modell STEP ST2130
Med inbyggd Android OS, hégtalarfunktion, videofunktion. Ska dven kunna visa bokningsobjekt,
larmzoner, information och nyheter fran systemet.

Oppnarknapp(ar)
Accessmedia
Ledningsnat

Elektromekanisk lasning, dérrautomatik samt karmoverféring och kanalisation levereras och monteras av
BE (Byggentreprendren).

64.CE.3 Platsutrustning

Beskriv eventuella krav pa placering och montage av platsutrustning om sadan finns.

Entreprendren ska beakta eventuella sarskilda krav pa placering och montage av platsutrustning som
anges i handlingarna. Allt erforderligt fastmaterial och 6vrigt installationsmaterial som krévs for korrekt
och sdker montering av utrustningen ska tillhandahallas och ombesérjas av entreprendren.
Magnetkontakter monteras inféllda eller utanpaliggande och anvénds for att detektera lage pa dorrblad.
Intern magnet fran motorlas eller laskolvskonkats fran elektrisk lasning kan ocksa nyttjas fér detta andamal.

64.CE.4 Programvara och anvdndargréanssnitt

Systemet ska tillhandahalla ett webbgranssnitt for administration, tillgangligt pa svenska, engelska,
norska och danska.

Porttelefon ska ha operativsystem av typ Android OS.

Anvandare ska kunna programmera tillfalliga koder samt 6ppna porttelefon via mobilapplikation. Man
ska under samtal kunna fjarrdppna antingen via mobilapplikation eller via knappvalstryck vid normalt
samtal. Det ska dven vara mojligt att skanna QR-kod utan app for att visa porttelefonregister. Konfigurering
av kortformat (ex. MIFARE) ska genomféras via webbgrénssnittet.

64.CE.5 Tillbehér

Systemet ska omfatta tillbehor som:
e Oppnarknapp(ar)

*  Anslutningskablar

e Vaggbox(ar)

e  Bordsstéll Svarsenhet

e  Batterieliminator Svarsenhet

e  STEP Tagg/Bricka i olika farger
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64.CE.6 Elférsérjning

Stromforsoérjningens uppbyggnad samt krav pa reservdrift ska beskrivas i projektets handlingar.
Anléggningen ska forses med stromforsérjningsaggregat med laddningslikriktare. Batterikapacitet ska
dimensioneras for att klara angiven reservdrifttid dven vid slutet av batteriets livslangd.

Stromforsorjning till det natverksbaserade sékerhetssystemet sker via Power over Ethernet (PoE+), dar
bade data och matning distribueras via strukturerat natverk. PoE standard ska vara PoE+ med 30W per
enskild port. For att sakerstalla drift vid stromavbrott ska systemet férses med batteribackup, dimensio-
nerad for att uppratthalla full funktionalitet under angiven reservdrifttid.

Batteribackup ska omfatta all aktiv utrustning i natverkskedjan, inklusive switchar med PoE-funktion,
eventuella servrar, masterenheter och centralutrustning. Backupen ska dimensioneras sa att samtliga
anslutna sékerhetskomponenter — sdsom passagesystem, ldsare, dorrkontrollenheter och dvriga IP-
anslutna enheter — kan upprétthalla sin primara funktion under hela reservdrifttiden.

Reservdrifttiden ska specificeras i forfragningsunderlaget och dimensioneras med hénsyn till batteriets
aldrande, sa att angiven tid uppnas dven vid slutet av batteriets livslangd

64.CE.7 Programmering, logik och dokumentation

Systemet ska uppfylla féljande funktionella krav:

e Skalbart kunna hantera porttelefoner utan begrénsning pa utbyggbarhet.

e Hantera upp till obegrénsat antal e-nyckar/taggar/telefonnummer.

e | uppringt samtal kunna fjarréppna dorr antingen via samtal i mobilapplikation eller vanligt samtal.
e Variabel sdkerhetsniva per tidpunkt: olast, PIN-kod, kort, kort+PIN.

e Touchdisplay med skarmslackare som vaknar nér nagon narmar sig.

* Inbyggt register som kan scrollas med touchpanel.

e Mojlighet att tidsstyra nar samtal ska kopplas upp, exempelvis avstdngt under natten.
e Simultan administration med flera operatérer.

e Handelseloggar och flexibel sokfunktion.

e Kunna programmera tidsinstalld tillféllig kod fran mobilapplikation.

*  Besokare ska kunna skanna QR-kod for att fa upp portregister utan mobilapplikation.
e Kunna dppna doérrar med QR-kod.

e Kunna dppna ddérrar med mobilapplikation och e-nyckel.

Programmering ska ske via molnbaserad plattform. Operatérers behoérighet ska kunna styras individuellt.
All programmering, logik och konfiguration ska dokumenteras i systemets logikmatris och levereras som
en del av relationshandlingarna.

Markning

Samtliga komponenter sdsom dorrcentraler, kortlasare, uttag, kablage och centralenheter ska markas
tydligt och permanent enligt SS 45512 01 och i enlighet med relationshandlingar. Markningen ska utféras
sa att entydig identifiering mojliggors under drift, service och framtida utbyggnad.

Kontroll och injustering

Efter installation ska entreprendren genomfora komplett funktionskontroll av passagesystemet.

Kontroll ska inkludera verifiering av Iasfunktioner, behérighetshantering, loggning, dérrévervakning samt
integration mot eventuella andra system (ex. larm eller bokning). Nédvéndiga justeringar ska utféras i
samrad med bestallaren.

Dokumentation

Entreprendren ska leverera fullsténdig teknisk dokumentation, inklusive:
e Logikmatris

e Markscheman

e  Placeringsritningar

e Anlaggningstexter

e Anvéndarmanualer

e  Testprotokoll

e  Exporterade hdndelseloggar
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Dokumentationen ska levereras digitalt och struktureras enligt SS 451201.

Arbeten efter slutbesiktning

Eventuella arbeten som krévs for att uppfylla funktionskraven efter slutbesiktning ska omedelbart atgar-
das. Entreprendren ansvarar for att atgarda papekanden fran slutbesiktning samt for att dokumentera
genomforda korrigeringar.

64.CG
System f6r information, visning och bokning

64.CG.0 Allmant

Inom objektet ska ett molnbaserat informationssystem installeras som kommunicerar éver TCP/IP.
Systemet administreras via molnbaserad plattform med séker TLS 1.2+ anslutning.

Systemet ska integreras med anldggningar enligt 75.C Sakerhetssystem

Informationstavla ska ha inbyggd mjukvara av modell Android OS.

Alternativt

Inom objektet ska ett molnbaserat informationssystem kombinerat medbokningssystem installeras som
kommunicerar 6ver TCP/IP. Systemet administreras via molnbaserad plattform med séker TLS 1.2+ anslutning.
Informations-/bokningstavla ska ha inbyggd mjukvara av modell Android OS.

Systemet ska integreras med anldggningar enligt 75.C Sakerhetssystem.

64.CG.1 Systemkomponenter
Ange vad som ska ingd i objektet.
Anlaggningen ska i huvudsak besta av:

Informations-/bokningstavla

Med inbyggd lasteknik samt 21,5 tum féargdisplay med touchfunktion.

Enheten kopplas via PoE+ mot natverk eller via DCE fran centralenhet ST2055 fér administration via
cloud. Enheten ska drivas av Android mjukvara och hantera namnregister, information, webbsidor, lanka,
filer och nyheter via RSS.

Bokning av objekt ska kunna ske i enheten eller via StepLock Cloud och appen StepLock Pro utan
tredjepartsystem.

Informations-/bokningstavla ska vara av typ ST2050, fabrikat StepLock Access eller likvardigt.

Dérrcentral/lO-enhet(er)

For styrning av bokningsobjekt, som laddbox, tvattstuga, bastu, géstrum, biorum osv.
Dérrcentral-IO-central ska vara av typ ST2040, ST2041, ST2042, ST2129, ST2142, fabrikat StepLock Access
eller likvardigt.

Accessmedia
Ledningsnat

64.CG.3 Platsutrustning

Beskriv eventuella krav pa placering och montage av platsutrustning om sadan finns.

Entreprendren ska beakta eventuella sarskilda krav pa placering och montage av platsutrustning som
anges i handlingarna. Allt erforderligt fastmaterial och 6vrigt installationsmaterial som krévs for korrekt
och sdker montering av utrustningen ska tillhandahallas och ombesérjas av entreprendren.

64.CG.4 Programvara och anvandargrénssnitt

Systemet ska tillhandahalla ett webbgranssnitt for administration, tillgangligt pa svenska, engelska,
norska och danska.

Informations-/bokningstavla ska ha inbyggt operativsystem av typ Android OS.

Konfigurering av kortformat (ex. MIFARE) ska genomféras via webbgranssnittet.
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64.CG.5 Tillbehor
Systemet ska omfatta tillbehor som:
e  STEP Tagg/Bricka i olika farger

64.CG.6 Elférsérjning

Stromforsoriningens uppbyggnad samt krav pa reservdrift ska beskrivas i projektets handlingar. Anléggningen
ska forses med stromforsoérjningsaggregat med laddningslikriktare. Batterikapacitet ska dimensioneras
for att klara angiven reservdrifttid dven vid slutet av batteriets livslangd.

Alternativ 1: PoE

Stromforsorjning till det natverksbaserade sakerhetssystemet sker via Power over Ethernet (PoE), dar
bade data och matning distribueras via strukturerat natverk. PoE standard ska vara PoE+ med 30W
per enskild port. For att sékerstélla drift vid stromavbrott ska systemet forses med batteribackup,
dimensionerad for att uppratthalla full funktionalitet under angiven reservdrifttid.

Batteribackup ska omfatta all aktiv utrustning i natverkskedjan, inklusive switchar med PoE-funktion,
eventuella servrar, masterenheter och centralutrustning. Backupen ska dimensioneras sa att samtliga
anslutna sékerhetskomponenter — sdsom passagesystem, ldsare, dorrkontrollenheter och dvriga IP-
anslutna enheter — kan upprétthalla sin primara funktion under hela reservdrifttiden.

Reservdrifttiden ska specificeras i forfragningsunderlaget och dimensioneras med hénsyn till batteriets
aldrande, sa att angiven tid uppnas dven vid slutet av batteriets livslangd

Alternativ 2: DCE

Stromforsorjningen till systemet ska dimensioneras for att sékerstélla stabil drift av samtliga anslutna
enheter, inklusive centralutrustning, kommunikationsnoder och dérrmiljéer. D3 systemet &r uppbyggt med
DCE-teknik (DC Ethernet), ska bade natverkskommunikation och matning distribueras dver samma kabel.
Det ar darfor sarskilt viktigt att dimensionera stromforsérjningen med hansyn till spanningsfall i ledningarna
och momentana lasttoppar, exempelvis vid aktivering av utrustning som exempelvis elektromekaniskt I3s.
Anlédggningen ska forses med batteribackup som sékerstéller att systemets priméara funktioner — sasom
behaorighetskontroll, dérrstyrning och loggning — bibehalls under stromavbrott. Reservdriftens varaktig-
het ska dimensioneras utifran projektspecifika krav, och batterikapaciteten ska beréknas med hansyn till
batteriets aldrande. Det innebér att angiven reservdrifttid ska kunna uppratthallas dven vid slutet av
batteriets berdknade livslangd.

Batteribackup ska omfatta all utrustning som ar kritisk for drift, inklusive PoE- eller DCE-switchar,
masterenheter och andra natverkskomponenter. Stromférsérjningen ska omfatta laddningslikriktare med
automatisk batteritest och 6vervakning av driftstatus. Batterier ska vara underhallsfria (AGM, Litium eller
motsvarande) och placeras i utrymme med tillracklig ventilation och atkomlighet for service.

64.CG.7 Programmering, logik och dokumentation

Systemet ska uppfylla féljande funktionella krav:

e Bokning ska vara mojlig fran tavla eller mobilapplikation.

*  Inloggning fér informations-/bokningstavla ska vara méjlig med personlig kort/bricka.
e Bokningssystem ska via APl kunna ta emot bokningar fran évergripande system.

Programmering ska ske via molnbaserad plattform. Operatérers behoérighet ska kunna styras individuellt.
All programmering, logik och konfiguration ska dokumenteras i systemets logikmatris och levereras som
en del av relationshandlingarna.

Markning

Samtliga komponenter sdsom dorrcentraler, kortlasare, uttag, kablage och centralenheter ska markas
tydligt och permanent enligt SS 45512 01 och i enlighet med relationshandlingar. Markningen ska utféras
sa att entydig identifiering mojliggors under drift, service och framtida utbyggnad.

Kontroll och injustering

Efter installation ska entreprendren genomféra komplett funktionskontroll av passagesystemet. Kontroll
ska inkludera verifiering av lasfunktioner, behdrighetshantering, loggning, dérrévervakning samt
integration mot eventuella andra system (ex. larm eller bokning). Nédvéndiga justeringar ska utféras i
samrad med bestallaren.
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Dokumentation

Entreprendren ska leverera fullsténdig teknisk dokumentation, inklusive:
e Logikmatris

e Markscheman

e  Placeringsritningar

e Anlaggningstexter

e Anvéndarmanualer

e  Testprotokoll

e  Exporterade hdndelseloggar

Dokumentationen ska levereras digitalt och struktureras enligt SS 451201.
Arbeten efter slutbesiktning
Eventuella arbeten som kravs for att uppfylla funktionskraven efter slutbesiktning ska omedelbart

atgardas. Entreprendren ansvarar for att atgarda papekanden fran slutbesiktning samt for att
dokumentera genomférda korrigeringar.
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