
Når det må fungere.

Cyber Resilience Act
(CRA)



Vi oppfyller kravene til EUs 
Cyber Resilience Act (CRA)

For å sikre trygg og sikker bruk av produktet vårt, oppfyller vi alle kravene 

i EUs kommende cybersikkerhetsregulering: Cyber Resilience Act (CRA). 

Dette innebærer:

StepLock Norway A/S Øvre Storgate 86, 3018 Drammen, Norway
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►   Sikret fra bunnen av
Vårt produkt er utviklet i henhold til sikkerhetsprinsippene både gjennom design og standard. 
Alle kommunikasjonskanaler er sikret, og kun nødvendige porter og tjenester er aktive.

►   Automatiske sikkerhetsoppdateringer
Vi tilbyr OTA (Over-the-air) oppdateringer i minst 5 år fra kjøpsdatoen, slik at enheten din 
er alltid beskyttet mot nye trusler.

►   Full oversikt over programvarens komponenter
I den grad tredjepartsbiblioteker og eksterne avhengigheter er inkludert i våre produkter;
disse dokumenteres i en Software Bill of Materials (SBOM) for å sikre sporbarhet og 
transparens i programvarens sammensetning.

►   Sterk autentisering og tilgangskontroll
Produktene kraver at du setter et sikkert passord ved første oppstart, og all dataoverføring 
skjer kryptert i henhold til industristandard (TLS).

►   Testet for sikkerhet
Hvert produkt testes for cybersikkerhetsrisiko. Vi gjennomfører interne sikkerhetsrevisjoner 
og automatisert sårbarhetsskanning.

►   Sertifisert og dokumentert
Produktet er CE-merket med selverklæring i samsvar med kravene i Cyber Resilience Act. 
Den tekniske dokumentasjonen viser hvordan disse kravene oppfylles.


