Cyber Resilience Act
(CRA)



Vi opfylder kravene i EU:s
Cyber Resilience Act (CRA)

For at garantere tryg og sikker brug af vores produkt opfylder vi alle krav
i EU’s kommende cybersikkerhedsforordning: Cyber Resilience Act (CRA).
Det betyder, at:

» Sikker fra starten

Vores produkt er udviklet efter principperne security by design og security by default.
Alle kommunikationskanaler er sikrede, og kun nedvendige porte og tjenester er aktive.

» Automatiske sikkerhedsopdateringer
Vi tilbyder OTA-opdateringer (over-the-air) i mindst 5 ar fra kebsdato, sa din enhed altid er
beskyttet mod nye trusler.

» Fuld indsigt i softwarekomponenter

| det omfang tredjepartsbiblioteker og eksterne athaeengigheder indgar i vores produkter,
dokumenteres disse i en Software Bill of Materials (SBOM) for at sikre sporbarhed og
gennemsigtighed i softwareens sammensaetning.

» Steerk autentificering og adgangskontrol
Produktet kreever, at du opretter en sikker adgangskode ved ferste opstart, og al dataoverfarsel
er krypteret i henhold til branchestandard (TLS).

» Testet for sikkerhed

Hvert produkt testes for cybersikkerhedsrisici. Vi gennemferer interne sikkerhedsgennemgange
samt automatiseret sarbarhedsscanning.

» Certificeret og dokumenteret

Produktet er CE-maerket via egenerkleering i henhold til kravene i Cyber Resilience Act. Den
tekniske dokumentation viser, hvordan disse krav er opfyldt.

StepLock Denmark A/S | Feelledvej 17, 7600 Struer, Danmark
+4553777 808 | www.steplock.dk | support@steplockaccess.dk



