Cyber Resilience Act
(CRA)



Vi uppfyller kraven i EU:s
Cyber Resilience Act (CRA)

For att garantera trygg och sdker anvéandning av var produkt uppfyller vi samtliga
kravenligt EU:s kommande cybersakerhetsforordning: Cyber Resilience Act (CRA).

Detta innebar att:

» Séaker fran grunden

Var produkt &r utvecklad enligt principerna security by design och by default. Alla
kommunikationskanaler ar sékrade, och endast nédvandiga portar och tjanster &r aktiva.

» Automatiska sakerhetsuppdateringar

Vi erbjuder OTA-uppdateringar (over-the-air) under minst 5 ars tid fran inkdpsdatum, sa att
din enhet alltid &r skyddad mot nya hot.

» Full insyn i mjukvarans komponenter

| den utstrackning tredjepartsbibliotek och externa beroenden ingar i vara produkter,
dokumenteras dessa i en Software Bill of Materials (SBOM) for att sékerstalla sparbarhet
och transparens i mjukvarans sammansattning.

» Stark autentisering och atkomstkontroll

Produkten kraver att du satter ett sékert |[6senord vid forsta start, och all datadverféring ar
krypterad enligt branschstandard (TLS).

» Testad for sakerhet

Varje produkt testas for cybersakerhetsrisker. Vi genomfér interna sékerhetsgranskningar
samt automatiserad sarbarhetsskanning.

» Certifierad och dokumenterad

Produkten &r CE-méarkt genom egendeklaration enligt kraven i Cyber Resilience Act.
Den tekniska dokumentationen visar hur dessa krav uppfylls.
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