SteplLock Cloud

Kryptering, saker kommunikation
& serveroversikt



Kryptering och saker kommunikation

Vi skyddar all kommunikation och lagrad information med etablerade och

internationellt accepterade sakerhetsstandarder. Det innebar att obehdriga

inte kan lasa, andra eller manipulera data i systemet.

Vad det betyder fér er?

e All trafik mellan enheter och moln ar krypterad.

e All lagrad data &r krypterad.

e Systemet verifierar alltid att det kommunicerar med ratt part.

e Ingen okrypterad kommunikation forekommer.

Sakerhet i hela kedjan

» Molnplattform

All kommunikation sker via krypterad HTTPS-anslutning, samma anslutning som anvénds nér du gér dina bank-
drenden eller handlar pa natet. Det sakerstéller att data inte kan avlyssnas och att ni kommunicerar med ratt server.

» Lagrad information

All data i databasen &r krypterad dven nar den ar sparad. Det skyddar information dven om nagon skulle fa fysisk

tillgang till servrar.

» Styrenhet och moln

Kommunikationen &r bade krypterad och signerad. Det innebér att data inte kan &ndras under 6verféring.

» Styrenhet och kortlasare
Vi anvander den 6ppna och internationella sdkerhetsstandarden OSDP Secure Channel. Det férhindrar
manipulering eller avlyssning mellan kortldsare och styrenhet.

» Mobiléppning

All kommunikation mellan mobil och system sker via krypterad anslutning med certifikatverifiering.
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Publikt certifikat

SAKERHETSFUNKTION

Krypterad overforing och serverautentisering.
Publikt certifikat SHA-256 med RSA-kryptering
2048bitar.

All data krypteras i vila i databasservern.

Krypterad och signerad kommunikation mellan
enhet och moln. Publikt certifikat SHA-256
med RSA-kryptering 2048bitar.

Krypterad och skyddad kommunikation mellan
styrenhet och kortlasare enligt den 6ppna
internationella standarden OSDP IEC 60839-11-5.

Krypterad kommunikation mellan mobilklient
och system. Publikt certifikat SHA-256 med
RSA-kryptering 2048bitar.



StepLock Cloud serveréversikt

Denna sida beskriver vara serverplaceringar inom EU med fokus pa

efterlevnad av GDPR, hog tillganglighet och geografisk redundans fér

affars-kritiska tjanster. Vara system ar distribuerade inom Microsoft Azure

for att garantera driftsdkerhet och skalbarhet.

Sammanstallning av serverplaceringar

Tjanstefordelning

DATACENTER

Sweden Central

Norway East

TJANSTTYP
Webbtjénster
API

APP servrar
Databaser
Telefoni (SE/DK)
Telefoni (NO)

PLATS

Sandviken, Sverige

Oslo, Norge

PLACERING

Sweden Central
Sweden Central
Sweden Central
Sweden Central
Sweden Central

Norway East

Plattform och infrastruktur

Molnplattform: Microsoft Azure

Datacenterklassning: Tier Ill+
Redundans: LRS (Lokalt Redundant Lagring)

Dataskydd

Data lagras inom EU

LEVERANTOR REDUNDANS KOMMENTAR
Microsoft Azure  Hog Priméart datacenter
Microsoft Azure  Hég Reglon'a.npassad
telefoni i Norge
KOMMENTAR

Hostar hela frontend-16sningen

Alla APl-endpoints

Drift av anvandarapplikationer

Realtidsdata och anvandarinformation

SIP/VolP-funktioner fér Sverige och Danmark

SIP/VolP-funktioner fér Norge, lokalt placerat

Kryptering i vila och 6verféring (TLS 1.2+)

Sékerhetskopiering Servrar enligt 30-dagars policy

Sakerhetskopiering Kunddata enligt 10-dagars policy

Drift och 6vervakning
24/7 driftévervakning.

Certifieringar och efterlevnad
Alla datacenter uppfyller:

GDPR-kompabilitet
ISO 27001 - Informationssakerhet

ISO 27018 — Skydd av person-
uppgifter i molnet

ISO 22301 - Kontinuitetshantering
SOC 1/2/3 - Kontrollrapportering

EN 50600 - Datacenterdesign
(Azure motsvarande niva)
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