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När det måste fungera. 

NIS2
– Vad innebär det för er?
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NIS2 – Vad innebär det för er?

NIS2 är EU:s uppdaterade regelverk för cybersäkerhet. Syftet är att stärka 

skyddet av samhällskritiska och viktiga verksamheter genom tydligare krav 

på säkerhet, ansvar och incidenthantering.

Regelverket omfattar både privata företag och offentliga organisationer inom exempelvis 
energi, bank, vård, transport, digital infrastruktur och offentlig sektor.

Syftet är att skydda verksamheter och samhällen mot cyberhot genom att säkerställa god 
riskhantering, incidentberedskap och säker utveckling.

Vad ställer NIS2 krav på?

1.	 Ledningsansvar 
Styrelse och ledning ansvarar för att cybersäkerheten är tillräcklig och 			 
systematiskt hanterad.

2.	 Riskhantering 
Organisationer ska arbeta strukturerat med att identifiera, bedöma och minska 		
cyberrisker.

3.	 Leverantörskontroll 
Det räcker inte att den egna verksamheten är säker även leverantörer måste 	
uppfylla säkerhetskrav.

4.	 Incidentrapportering 
Allvarliga cyberincidenter måste upptäckas, hanteras och rapporteras inom 		
fastställda tidsramar.

Gäller det er?

Många företag och föreningar omfattas inte direkt av NIS2. Däremot kan ni påverkas om:

•	 ni har hyresgäster eller kunder inom NIS2-sektorer

•	 ni levererar tjänster till samhällsviktig verksamhet

•	 ni hanterar digital infrastruktur eller uppkopplade system

Om en aktör ni samarbetar med omfattas av NIS2 måste aktören säkerställa att deras 		
leverantörer, inklusive fastighetsägare och teknikleverantörer, inte utgör en säkerhetsrisk.

För att ni som förening eller fastighetsägare ska omfattas kan det exempelvis räcka med att 
ni hyr ut taket till en operatör för att placera en telemast, eller upplåter utrymme i källaren 
för att en internetoperatör ska kunna installera en kopplingspunkt för områdets bredband.

Vad betyder det i praktiken?

•	 Dokumenterad IT- och informationssäkerhet.

•	 Säker hantering av digitala system och nätverk.

•	 Spårbarhet och loggning.

•	 Tydliga rutiner för incidenter.

•	 Kontroll över lokala IT system, molntjänster och underleverantörer.



2 | NIS2 –  Vad innebär det för er? NIS2 –  Vad innebär det för er? | 3 

StepLocks åtagande

StepLock-koncernen arbetar aktivt för att möta och överträffa de krav som NIS2 ställer. 

Vi har etablerade processer och tekniska lösningar för att säkerställa en hög nivå av 
cybersäkerhet, både i vår interna drift och i de tjänster vi levererar till våra kunder.

Områden där StepLocks produkter 
hjälper dig i NIS2-arbetet

Fördelar för dig som kund

►   Du får en partner som aktivt arbetar enligt gällande EU-direktiv.

►   Våra produkter och tjänster är byggda med säkerhet som grundprincip.

►   Du stärker din egen regelefterlevnad genom att välja en leverantör som tar ansvar.

OMRÅDE	 STEPLOCKS ARBETE

Informationssäkerhet Alla våra produkter använder sig av krypterad kommunikation.
All cloud-kommunikation är end-to-end-krypterad.

Standarder Vi använder öppna och etablerade kommunikationsstandarder. 
Det gör det möjligt att oberoende granska och verifiera säkerhet 
och kryptering, till skillnad från lösningar som bygger på 
proprietära protokoll och egenutvecklad kryptering där insynen 
är begränsad.

Stark autentisering Till skillnad ifrån lokala system som oftast bara använder 
användarnamn och lösenord så erbjuder vår cloud-plattform 
säkra inloggningsalternativ som BankId, Pass Keys, två faktor, 
eller hårdvarutokens som qubico.

Spårbarhet Våra system hjälper dig att ha kontroll på vem eller vilka som har 
tillgång till din egendom.

Svensk hosting Våra servrar är placerade i Sverige i serverhallar som uppfyller 
högt ställda krav på både säker drift och fysisk säkerhet.

 Läs gärna vårt datablad över vår hosting.

Svensk tillverkning Alla våra produkter tillverkas i Sverige. 

Svensk utveckling Alla våra produkter utvecklas i Sverige. 
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