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NIS2 ar EU:s uppdaterade regelverk for cybersédkerhet. Syftet ar att starka
skyddet av samhallskritiska och viktiga verksamheter genom tydligare krav

pa sakerhet, ansvar och incidenthantering.

Regelverket omfattar bade privata féretag och offentliga organisationer inom exempelvis
energi, bank, vard, transport, digital infrastruktur och offentlig sektor.

Syftet &r att skydda verksamheter och samhéllen mot cyberhot genom att sékerstalla god
riskhantering, incidentberedskap och séker utveckling.

Vad stéller NIS2 krav pa?

1. Ledningsansvar
Styrelse och ledning ansvarar for att cybersékerheten &r tillracklig och
systematiskt hanterad.

2. Riskhantering
Organisationer ska arbeta strukturerat med att identifiera, bedéma och minska
cyberrisker.

3. Leverantdrskontroll
Det récker inte att den egna verksamheten ar séker dven leverantérer maste
uppfylla sékerhetskrav.

4. Incidentrapportering
Allvarliga cyberincidenter maste upptéckas, hanteras och rapporteras inom
faststéllda tidsramar.

Galler det er?
Ménga foretag och féreningar omfattas inte direkt av NIS2. Daremot kan ni paverkas om:

e nihar hyresgaster eller kunder inom NIS2-sektorer
® nilevererar tjanster till samhéllsviktig verksamhet

® nihanterar digital infrastruktur eller uppkopplade system

Om en aktdr ni samarbetar med omfattas av NIS2 maste aktéren sakerstélla att deras
leverantorer, inklusive fastighetségare och teknikleverantérer, inte utgor en sakerhetsrisk.

For att ni som férening eller fastighetsdgare ska omfattas kan det exempelvis récka med att
ni hyr ut taket till en operatdr for att placera en telemast, eller upplater utrymme i kéllaren
for att en internetoperatér ska kunna installera en kopplingspunkt fér omradets bredband.

Vad betyder det i praktiken?

e Dokumenterad IT- och informationssakerhet.

e Saker hantering av digitala system och néatverk.
e  Sparbarhet och loggning.

e Tydliga rutiner for incidenter.

e Kontroll 6ver lokala IT system, molntjanster och underleverantorer.
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SteplLocks atagande

StepLock-koncernen arbetar aktivt for att mota och 6vertréffa de krav som NIS2 staller.

Vi har etablerade processer och tekniska |6sningar for att sakerstalla en hég niva av
cybersékerhet, bade i var interna drift och i de tjanster vi levererar till vara kunder.

Omraden dar SteplLocks produkter
hjalper dig i NIS2-arbetet

OMRADE

Informationssidkerhet

Standarder

Stark autentisering

Sparbarhet

Svensk hosting

Svensk tillverkning

Svensk utveckling

STEPLOCKS ARBETE

Alla vara produkter anvénder sig av krypterad kommunikation.
All cloud-kommunikation ar end-to-end-krypterad.

Vi anvander 6ppna och etablerade kommunikationsstandarder.
Det gor det mojligt att oberoende granska och verifiera sékerhet
och kryptering, till skillnad fran I6sningar som bygger pa
proprietédra protokoll och egenutvecklad kryptering dar insynen
ar begransad.

Till skillnad ifran lokala system som oftast bara anvander
anvandarnamn och |8senord sa erbjuder var cloud-plattform
sdkra inloggningsalternativ som Bankld, Pass Keys, tva faktor,

eller hardvarutokens som qubico.

Vara system hjélper dig att ha kontroll pa vem eller vilka som har
tillgang till din egendom.

Vara servrar ar placerade i Sverige i serverhallar som uppfyller
hogt stallda krav pa bade séker drift och fysisk sakerhet.

L&s gérna vart datablad 6ver var hosting.
Alla vara produkter tillverkas i Sverige.

Alla vara produkter utvecklas i Sverige.

Fordelar for dig som kund

» Du far en partner som aktivt arbetar enligt gallande EU-direktiv.

» Vara produkter och tjanster &r byggda med sakerhet som grundprincip.

» Du starker din egen regelefterlevnad genom att valja en leverantér som tar ansvar.
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