


Sammendrag

Dette databladet beskriver vare serverlokasjoner i EU med fokus pa GDPR-samsvar, hgy
tilgjengelighet og geografisk redundans for forretningskritiske tjenester. Systemene vare distribueres i

Microsoft Azure for & sikre palitelighet og skalerbarhet.

Sammenstilling av serverplasseringer

Datasenter Sted Leverander
Sverige Sandviken, Sverige Microsoft Azure
Sentralt

Norge ost Oslo-regionen, Norge Microsoft Azure

Tildeling av tjenester

Type tjeneste Plassering

Webtjeneste Sverige Sentralt
API Sverige Sentralt
APP-servere Sverige Sentralt
Databaser Sverige Sentralt

Telefoni (SE/DK)
Telefoni (NO)

Sverige Sentralt
Norge gst

Plattform og infrastruktur

- Skyplattform: Microsoft Azure

- Datasentervurdering: Niva Il +

- Tilgjengelighet (SLA): =2 99,99 %

- Redundans: - LRS (lokalt redundant lagring)

Databeskyttelse
- Data lagret i EU + Norge
- Kryptering under hvile og under overfgring (TLS 1.2+)
- Backup-server under 30-dagers policy
- Sikkerhetskopiering av kundedata under
10-dagers policy
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Redundans = Kommentar
Hoy Primeaert datasenter
Hoy Regionspesifikk
telefoni
Kommentar

Er vert for hele frontendlgsningen
Alle APl-endepunkter

Drift av brukerapplikasjoner
Sanntidsdata og brukerinformasjon
SIP/VolP-funksjoner for SE og DK
SIP/VolP for Norge, lokalt lokalisert

Sertifiseringer og samsvar

Alle datasentre oppfyller:

- GDPR-samsvar- ISO 27001

- Informasjonssikkerhet

- 1ISO 27018 Beskyttelse av
personopplysninger i skyen

- ISO 22301 Administrasjon av
forretningskontinuitet

- SOC 1/2/3 — Kontrollrapportering

- EN 50600 Datasenterdesign
(tilsvarende Azure-niva)

Drift og overvaking
- 24/7 operativ overvaking

www.steplockaccess.se | support@steplockaccess.se | +46 (0)10-151 19 10



